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Abstrak 

 

Internet memiliki dampak positif dalam meningkatkan konektivitas. Berkembangnya teknologi 

komunikasi dan informasi juga mempengaruhi anak-anak. Anak-anak tidak lagi canggung menggunakan internet, 

terutama media sosial. Berdasarkan data yang dikumpulkan oleh UNICEF pada tahun 2023, terdapat 175.000 anak 

sebagai pengguna internet baru setiap harinya di dunia, dan sebanyak 30 juta anak di Indonesia di antaranya. 

Internet saat ini digunakan anak-anak untuk belajar secara online, mengerjakan tugas sekolah, dan mengakses 

media sosial, namun penyalahgunaan internet juga dapat menimbulkan dampak negatif. Pengguna internet anak-

anak dapat menjadi korban kejahatan dunia maya atau bahkan menjadi pelaku cybercrime dengan sangat mudah 

saat mengakses internet. Permasalahan saat ini adalah banyak anak-anak yang belum memiliki pengetahuan yang 

cukup terkait keamanan berinternet, etika dalam menggunakan internet, serta mengetahui jenis kejahatan apa saja 

yang bisa terjadi di dunia maya, serta cara mengantisipasi jika menjadi korban, dan hukum yang berlaku apabila 

melanggar aturan penggunaan internet. Diperlukan kesadaran untuk menggunakan internet secara sehat, baik, dan 

aman (cyber safety awareness). Tujuan dari PKM ini adalah untuk meningkatkan kesadaran tentang internet yang 

aman dan sehat, atau yang dikenal dengan Internet Safety Awareness, bagi anak-anak SMA dan SMP Al Biruni 

Cerdas Mulia. Hasil evaluasi di akhir kegiatan PKM ini diukur dengan menyebarkan quisioner kepada peserta dan 

menunjukkan peningkatan awareness, 78% peserta merasakan manfaat dan menambah ilmu dari seminar yang 

dilaksanakan dan 96% peserta tertarik dengan tema seminar. 
 

Kata kunci: Keamanan siber, Internet sehat, Child online protection. 
 

 

 

 

 

 

PENDAHULUAN 

 

Perkembangan teknologi semakin 
mempermudah anak-anak untuk mengakses internet. 

Namun sayangnya, tidak sedikit dari mereka justru 

menjadi korban penjahat dunia maya [1]. Internet 

memiliki dampak positif dalam meningkatkan 

konektivitas. Namun dengan bertambahnya jumlah 
pengguna internet berusia anak, ancaman dan risiko 

seperti paparan konten negatif, perundungan siber 
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(cyberbullying) yang melibatkan anak, risiko 

kebocoran data anak, dan materi seksualisasi anak 

ikut meningkat. 

Perundungan siber atau cyberbullying 

adalah [2] aktivitas melakukan perundungan secara 

daring dengan tujuan mempermalukan atau menakuti 

korban hingga mengganggu pikiran dan emosi 

korban tersebut. Ada berbagai macam jenis 

cyberbullying, [3] diantaranya: pelanggaran privasi, 

pengecualian, penguntitan, fitnah/pencemaran nama 

baik, pelecehan daring, dan kekerasan seksual yang 

berlanjut dengan ancaman dan pemerasan online. 
Salah satu bentuk kejahatan siber lainnya 

adalah Child pornography yang diartikan sebagai [4] 

materi-materi yang merepresentasikan aktivitas 

seksual secara eksplisit  pada anak dibawah umur 

untuk kebutuhan seksual seseorang.  

Fenomena lain yang marak terjadi akhir-

akhir ini adalah judi online, khususnya di kalangan 

remaja. Perjudian online adalah [5] salah satu bentuk 

perjudian yang sangat populer saat ini, karena tidak 

hanya menawarkan banyak variasi permainan yang 

mudah diakses, tetapi juga bisa dimainkan di mana 

saja. 

 Sebagaimana dilaporkan oleh Badan Pusat 

Statistik (BPS), mayoritas anak usia 5 tahun ke atas 

di Indonesia memiliki akses ke media sosial, dengan 

persentase alias tertinggi sebanyak 88,99%. Selain 

media sosial, 66,13% anak usia 5 tahun ke atas di 

Indonesia menggunakan internet untuk mencari 

informasi atau berita, dan 63,08% juga 

menggunakan internet untuk hiburan. Selanjutnya, 

untuk mengakses internet digunakan unruk fasilitas 

finansial 7,78%, juga.sebanyak 98,70% anak usia 5 

tahun ke atas menggunakan ponsel pintar, dengan 

laptop 11,87% dan komputer desktop 2,29%. 

Berikutnya, 33,04% anak usia 5 tahun ke atas 

menggunakan internet untuk mengerjakan tugas 

sekolah, dan 16,25% anak menggunakan internet 

untuk membeli bara. 

 

Dibutuhkan literasi digital dan kampanye 

edukasi skala besar tentang internet agar anak-anak, 

orang tua, dan lembaga sekolah lebih memahami 

bagaimana internet aman untuk anak dan bagaimana 

mencegahnya. Sangat penting untuk 

mengintegrasikan potensi dengan bagian masyarakat 

sipil dan bekerja sama dengan sektor korporasi, dan 

yang terpenting adalah menciptakan akuntabilitas 

negara untuk melindungi anak di internet. 

Pemerintah yang bertanggung jawab untuk 

melakukan hal tersebut, yang dapat dicapai hanya 

dengan bantuan dan dukungan kita bersama. Semua 

orang harus berpartisipasi dan melindungi anak-anak 

di internet. 

Sebanyak 30% penduduk Indonesia adalah 

anak-anak. Mereka termasuk [6] generasi digital 

native, generasi yang lahir ketika teknologi sudah 

berkembang melalui penggunaan gawai dan internet 

sebagai sarana belajar maupun bermain. Jadi anak-
anak di era saat ini sudah terbiasa mengakses 

internet. Hal ini harus menjadi perhatian kita semua 

agar anak-anak tidak tersesat dalam penggunaan 

internet, 

“Pesatnya perkembangan informasi dan 

teknologi mengakibatkan informasi dapat diakses 

dengan mudah dan cepat. Pada akhirnya banyak 

konten yang tidak bermanfaat diserap anak,” 

Indonesia merupakan negara dengan pengguna 

media sosial tertinggi di dunia. Oleh karenanya, 

perlu dibangun kesadaran diri untuk memilah 

informasi yang dapat diambil dan diakses. Kejahatan 

siber dapat terjadi pada siapa saja, di mana saja dan 

kapan saja. Kejahatannya disebut tidak mengenal 

waktu dan usia. 

 

METODE PELAKSANAAN 

Agar tujuan kegiatan tercapai, kegiatan 

pengabdian dilakukan dengan tahapan sebagai 

berikut: 

 

 
Gambar 1. Metode Pelaksanaan 

 

Survey lapangan, koordinasi dan analisis dengan 

Mitra, Melakukan perencanaan sesuai dengan hasil 

koordinasi dan analisis kebutuhan mitra. Koordinasi 

kesepakatan waktu pelaksanaan. Pelaksanaan 

kegiatan dilakukan secara tatap muka yang 

bertempat di SMP Al Biruni Cerdas Mulia, Jl. 

Panyileukan no 10 Bandung. Tahapan terakhir 
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adalah evaluasi dengan memberikan quisioner 

kepada peserta untuk mendapatkan feedback dari 

kegiatan yang sudah dilaksanakan dan 

menghasilakan laporan akhir. 

 

HASIL DAN PEMBAHASAN 

 

1. Pelaksanaan kegiatan PKM 

 

Pada kegiatan pengabdian pada masyarakat 

ini, kami telah melakukan seminar yang mengusung 
tema internet sehat dengan tujuan memfasilitasi 

pengembangan keilmuan dalam rangka literasi 

penggunaan internet yang aman dan sehat untuk anak 

anak di SMP dan SMA Al Biruni Cerdas Mulia. 

Salah satu materi yang disampaikan tertera pada slide 

pemateri yaitu tentang internet Safety yang tertera 

pada gambar 2 sebagai berikut. 

Pertama, berperilaku Baik Di dunia maya. [7] 

Internet tidak memiliki aturan tertulis yang resmi 

atau bersifat mengikat secara hukum yang dapat 

dijadikan pedoman dalam menangani aliran 

informasi dan data di dalamnya. Namun, sebagai 

makhluk sosial, para pengguna internet memiliki 

kode etik universal yang menjadi panduan untuk 

menjaga dan menghormati integritas dalam 

komunitas online. 

Kedua, jangan menyebarkan Hoax. Hoax 

merupakan [8] informasi menyesatkan yang 

mengubah persepsi manusia dengan menyebarkan 

berita palsu yang dianggap sah. Tidak mengherankan 

jika berita palsu dan hoax menjadi viral di media 

sosial. Penyebaran konten berbahaya ini, baik untuk 

kepentingan individu maupun kelompok, dapat 

memicu keresahan dan menimbulkan rasa saling 

curiga di kalangan masyarakat. 

Ketiga, Pengaturan akun atau yang dikenal 

dengan Access Control. Ini [9] adalah salah satu 

metode keamanan siber yang menentukan siapa yang 

memiliki izin untuk melakukan kegiatan terhadap 

suatu sistem. 

Terakhir, teliti dalam menerima permintaan dari 

orang yang tidak dikenal. Phishing adalah salah satu 

kejahatan siber yang dapat terjadi akibat 

ketidaktelitian seperti mengklik link berbahaya atau 
memasukkan data diri ke website palsu. [10] Pelaku 

kejahatan ini mengelabui korbannya, berpura-pura 

sebagai badan yang sah dengan tujuan mendapatkan 

data-data sensitif korbannya.  

 

 
Gambar 2. (Materi seminar)  

 

Sebagai pembicara yang mengisi seminar 

antara lain yaitu Sy. Yuliani S.Kom., M.T., PhD 

membawakan materi “Internet Safety for Children”, 

Dr. Feri Sulianta, S.T., M.T. membawakan materi 

“Cyber Threat Malware” serta Esa Fauzi, S.T., M.T. 

membawakan materi “Cyber Gaming Online”. 

Kegiatan ini berjalan lancar dengan jumlah peserta 

lebih dari 150 orang yang terdiri atas siswa SMP dan 

SMA beserta guru-guru Al Biruni Cerdas Mulia, 

Pada Gambar 3 adalah pelaksanaan seminar yang di 

hadiri oleh siwa, dan proses pemaparan oleh 

pemateri, Pada gambar 4 adalah pelaksanaan tanya 

jawab bersama peserta, dan pada gambar 5 adalah 

hasil publikasi pada media masa online. 

 

 
Gambar 3. (Peserta seminar)  
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Gambar 4. (Sesi QA Bersama Siswa Albiruni)  

 

 
Gambar 5. (Publikasi di Media Online)  

 

2. Evaluasi 

 

Evaluasi dilakukan dengan observasi untuk 

mengukur keberhasilan pelatihan dengan 

memberikan kuesioner.peserta diberikan materi 

terekait kesadaran keamanan siber . Serta terakhir 

peserta diberikan kuesioner mengenai manfaat dan 

materi pelatihan yang diberikan. Hal ini 

menunjukkan bahwa tingkat antusiasme peserta yang 

tinggi atas topik yang diberikan dengan hasil akhir 

quisioner seperti pada gambar 6 sebanyak 78 % 

peserta menyatakan bahwa seminar ini bermanfaat, 

dan sebanyak 96% peserta tertarik dengan kegiatan 

yang akan dilaksanakan berikutnya yang tertera pada 

gambar 7; 

 

 
Gambar 6. (Hasil Quisioner Manfaat Seminar untuk 

siswa) 

 

 
Gambar 7. (Hasil Quisioner ketertarikan peserta 

pada acara) 

 

3. Luaran 
 

Luaran yang dicapai pada kegiatan 

pengabdian kepada masyarakat ini adalah artikel 

yang telah disubmit pada Jurnal Nasional 

Terakreditasi Sinta. Selain itu, pelaksanaan kegiatan 

“Internet Sehat on Child Online Protection di SMP 

Al Biruni Cerdas Mulia” luaran yang dihasilkan 

adalah publikasi Nasioanal yang terakreditasi sinta, 

publikasi pada media masa online, HAKI yang sudah 

terbit, materi seminar. Tabel 1 berikut ini adalah hasil 

capaian luaran. 
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Tabel 1.  Hasil Capaian Luaran  
 

Jenis Luaran Indikator 

Capaian 

Publikasi Ilmiah pada Jurnal 

Nasional terakreditasi  

Terbit 

HAKI Terbit 

Publikasi pada media massa 

online 

Terbit 

 

 

KESIMPULAN 

Keamanan internet khususnya keamanan 

untuk anak saat berselancar didunia internet adalah 

kewajiban Bersama sama yang harus dijaga, children 

onlnine protection menjadi program yang serius 

digalakan oleh pemerintah. Indonesia berupaya 

untuk menjaga keamanan anak-anak dalam 

lingkungan digital yang sudah dilakukan, diperlihkan 

lebih lanjut perlindungan "Disrupting Harm" untuk 

mengidentifikasi ancaman yang dihadapi anak-anak 

terkait Online Child Sexual Exploitation and Abuse 

(OCSEA) dan studi dasar tentang bagaimana anak-

anak berinteraksi dengan orang tua mereka di 

internet.  

Dengan bekerja sama dengan UNICEF dan 

Kementerian perlindungan Anak untuk memperkecil 

risiko intrinsik dalam strategi dan sistem untuk 

menjadi lebih protektif. .Kegiatan pengabdian 

kepada masyarakat ini telah dilaksanakan sesuai 

rencana dan tepat waktu. Kegiatan ini telah 

memfasilitasi pengembangan keilmuan dalam 

rangka literasi penggunaan internet yang aman dan 

sehat untuk 130  siswa SMP dan SMA serta guru di 

lingkungan Al Biruni Cerdas Mulia. 

. 
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